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Sinds 17 februari 2024 moeten alle digitale platforms
en diensten voldoen aan de Digital Services Act
(“DSA”). Van Meta tot uw eigen webshop — het is op
bijna alle digitale diensten van toepassing. De kans is

dus groot dat u onder deze wetgeving valt.

De DSA hanteert een slimme trap-structuur: hoe groter
uw impact, hoe strenger de regels. Denk aan de vier

verdiepingen van een piramide:

Verdieping 1: Tussenhandeldiensten, denk aan:
 Internetproviders zoals KPN
o Domeinnaam registrars
o CDN-diensten

Verdieping 2: Hostingdiensten, denk aan:
 Cloud providers zoals Microsoft Azure
o Webhosting bedrijven

« Online opslagdiensten

Verdieping 3: Online platforms, denk aan:
« Webshops zoals Bol.com en Coolblue
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Marktplaatsen zoals Marktplaats.nl en Catawiki

Sociale media zoals LinkedIn

Review platforms zoals Tripadvisor

App stores zoals Google Play

Verdieping 4: Zeer grote platforms (VLOPs) en zeer
grote onlinezoekmachines (VLOSESs), denk aan:
o Platforms met 45+ miljoen EU-gebruikers per
maand
« Facebook, Instagram, TikTok, YouTube

o Zoekmachines zoals Google en Bing

Elk niveau krijgt extra verplichtingen bovenop de

vorige verdieping.

De DSA bouwt voort op de oude Richtlijn inzake
elektronische handel uit 2000, maar dan strenger en
gedetailleerder. Het hoofddoel: een veilige digitale
omgeving waar illegale content wordt aangepakt en

gebruikers worden beschermd.
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Een aantal concrete voorbeelden van wat u moet
regelen zijn:
« Transparante voorwaarden over hoe u content
modereert
o Duidelijke klachtenprocedures voor gebruikers
o Maatregelen tegen misleidende advertenties
« Systemen om illegale producten of content te
detecteren

Het is belangrijk dat u aan de verplichtingen uit de
DSA voldoet. Bij non-compliance staat onder meer het
volgende op het spel:
« Boetes tot 6% van uw wereldwijde omzet voor het
niet naleven van DSA-regels
« Reputatieschade door negatieve media-aandacht
« Operationele verstoringen door gedwongen
aanpassingen
« Concurrentienadeel ten opzichte van wel-

compliant bedrijven
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Net zoals bij de AVG geldt: vroeg beginnen voorkomt
stress en boetes. Door systematisch de DSA-
verplichtingen door te lopen, weet u precies waar u
staat en wat u moet doen. In dit stappenplan laten we

u zien hoe u stap-voor-stap DSA-compliant wordt.

Disclaimer: Dit document is bedoeld als richtsnoer en is niet bedoeld
als juridisch advies. Heeft u een specifieke vraag of bent u op zoek
naar juridisch advies? Neem dan gerust contact met ons op.
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De DSA 1n 4 stappen

Kwalificeer uw dienst
Stel de aansprakelijkheid vast
Voldoe aan de zorgvuldigheidsverplichtingen

Bereid u voor op toezicht en handhaving



Stap 1
Kwalificeer uw dienst
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Voordat u aan de slag gaat met compliance,
moet u eerst weten waar u staat. De DSA
werkt als een piramide: hoe hoger u komt,

hoe meer verplichtingen erbij komen.

Waarom deze stap cruciaal is

Stelt u zich voor: u runt een webshop én biedt
hosting aan. Dan valt u onder twee
categorieén en moet u aan alle bijbehorende
Verkeerde

kwalificatie = verkeerde compliance = risico

verplichtingen voldoen.

op boetes.

Let op, voor Nederlandse ondernemers
geldt: Als uw dienst in de EU beschikbaar is
en uw hoofdvestiging of wettelijk
vertegenwoordiger in Nederland zit, houdt de
Autoriteit Consument & Markt (“ACM”)
toezicht op uw dienst (zie Stap 4).

Aan de hand van de volgende vragen stelt u
vast welke dienst of diensten u aanbiedt.

Vraag 1: Biedt u een tussenhandeldienst
aan?

Start hier: dit is de basis voor bijna iedereen.
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Uw dienst is een tussenhandeldienst als het:

» Gewoonlijk tegen vergoeding wordt
aangeboden (gratis kan ook onder
omstandigheden)

» Langs elektronische weg wordt verleend

« Op afstand plaatsvindt

e Op individueel verzoek van gebruikers gebeurt

Er zijn drie types tussenhandeldiensten:

Type 1 - Mere conduit (doorgeefluik):
informatie doorsturen zonder opslag. Denk aan:

o Internetproviders (KPN, Ziggo)

o Internetknooppunten

* WiFi-netwerken

e VPN-diensten

Type 2 - Caching: tijdelijk kopieén opslaan voor
snellere doorgifte. Denk aan:
o Content Delivery Networks (Cloudflare,
Akamai)
+ Reverse proxy's
e Cache-servers

Type 3 - Hosting: informatie opslaan op verzoek
van gebruikers. Denk aan:
¢ Cloud providers (Microsoft Azure, Google
Cloud)
* Webhostingbedrijven (TransIP, Hostnet)

Betaalde Google Ads

Marktplaatsen (Bol.com, Catawiki)
Social media (LinkedIn, Facebook)
Video platforms (YouTube, Vimeo)

Bent u een tussenhandeldienst?

— NEE: de DSA is niet op u van
toepassing

— JA: U moet voldoen aan Stap 3A
(basisverplichtingen

tussenhandeldiensten)

Kwam u uit op “Type 3 - Hosting”?

— JA: Dan bent u ook een hostingdienst.
U moet voldoen aan: Stap 3A
(basisverplichtingen
tussenhandeldiensten) EN Stap 3B
(extra verplichtingen hostingdiensten)

— Ga naar vraag 2

Vraag 2: Biedt u een online platform aan?

Slaat u informatie niet alleen op, maar
verspreidt u deze ook onder het publiek op
verzoek van de gebruiker? — dan kwalificeert

uw dienst ook als online platform.
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Let op: Als verspreiding slechts een kleine

functionaliteit is (zoals reacties onder een

nieuwsartikel), telt het niet mee voor

toepassing van de DSA.

Voorbeelden van online platforms:

Marktplaatsen: Marktplaats.nl, Vinted,
Catawiki

Sociale media: LinkedIn, Instagram,
TikTok

App stores: Google Play, Apple App Store

Review platforms: Tripadvisor, Trustpilot

Verschil hostingdienst en  online

platform:

Hosting: alleen
opslaan opslaan + verspreiden

Online platform:

U slaat U slaat content op én
bestanden/content op | toont deze aan andere
die gebruikers
uploaden

gebruikers

Gebruikers bepalen
zelf wie hun content

ziet algoritmes, feeds,

U bepaalt (mede) wie
welke content ziet via

zoekfuncties

Content wordt actief
verspreld onder het

publiek
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Bent u een online platform?

— JA: U moet voldoen aan:

e Stap 3A (basisverplichtingen
tussenhandeldiensten) én

e Stap 3B (extra verplichtingen
hostingdiensten) én

e Stap 3C (extra verplichtingen
online platforms).

o Plus eventueel: specifieke regels
voor marktplaatsen — zie hierna
en Stap 3C

Speciale categorie: B2C Online marktplaatsen

Verbindt uw  platform  handelaren  met
consumenten voor verkoop op afstand? Dan bent u
ook een online marktplaats. Criteria voor online
marktplaats:

» Handelaren (bedrijven/ondernemers die voor
commercié€le doeleinden handelen) verkopen
aan consumenten (B2C)

» Volledige communicatie via digitale middelen

» Contracten sluiten zonder fysieke ontmoeting

« Georganiseerd systeem voor verkoop op afstand

U bent geen online marktplaats als:
e U alleen uw eigen producten verkoopt op uw
platform

» Er alleen sprake is van consument-naar-

consument verkoop (C2C)

Vraag 3: Biedt u een zeer groot online
platform (VLOP) of een zeer grote
onlinezoekmachine (VLOSE) aan?

De zwaarste categorie: voor de grote spelers.

Wat zijn VLOPs en VLOSEs?
e VLOP (Very Large Online Platform):

Een online platform met 45+ miljoen
maandelijks actieve EU-gebruikers. Deze
platforms hebben systemische impact en
zijn niet meer weg te denken uit het

dagelijkse leven.

e VLOSE (Very Large Online Search

Engine): Een zoekmachine met 45+
miljoen maandelijks actieve EU-
gebruikers.

Hoe weet u het zeker?

— Alleen de Europese Commissie kan uw
dienst aanwijzen als VLOP/VLOSE. Staat
u op de offici€le lijst? Dan geldt de
strengste  regelgeving  vanaf uw
aanwijzing.
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https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses

Actuele VLOPs (per juni 2025):

e Meta: Facebook, Instagram

» Google: YouTube, Google Play, Google
Maps, Google Shopping

» Apple: App Store

e Social media: TikTok, X (voorheen
Twitter), LinkedIn, Snapchat, Pinterest

e E-commerce: Amazon Store, AliExpress,
Zalando, Shein, Temu

» Overig: Wikipedia, Booking.com

o Adult content: Pornhub, XVideos, XNXX,
Stripchat

Actuele VLOSEs:
* Google Search
e Microsoft Bing

Staat u op de lijst?

— JA, als VLOP: U moet voldoen aan:

o Stap 3A (basisverplichtingen
tussenhandeldiensten) én

e Stap 3B (extra verplichtingen
hostingdiensten) én

» Stap 3C (extra verplichtingen
online platforms) én

o Eventueel: specifieke regels voor
marktplaatsen

e Stap 3D (zwaarste verplichtingen
voor VLOPs/VLOSEs).

© bureau Brandeis, 2025

W
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Stap 2

Stel de
aansprakelijkheid vast

© bureau Brandeis, 2025 Stappenplan Compliance DSA



Goed nieuws: als tussenhandeldienst bent u
vaak niet aansprakelijk voor wat gebruikers
uploaden. Maar er zitten wel haken en ogen

aan.

Stel: een gebruiker verkoopt
namaakproducten via uw platform. Wanneer
wordt dat uw probleem? De DSA geeft
duidelijke regels wanneer u wél en wanneer u

niet aansprakelijk bent.

De 3 vrijstellingen: wanneer bent u veilig?

De DSA beschermt u met drie “veilige

havens” mits u zich aan de regels houdt.

Type 1 - Mere Conduit (doorgeefluik). U
bent niet aansprakelijk als u:

» De doorgifte niet initieert

» De ontvanger niet selecteert

» De informatie niet selecteert of wijzigt

Voorbeeld: KPN als internetprovider is niet
verantwoordelijk voor wat gebruikers
doorsturen.

Type 2 - Caching. U bent niet

aansprakelijk als u:

« Informatie niet aanpast
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» Goede toegang garandeert
» Sector-regels voor updates volgt
e Snel handelt bij verwijderingsverzoeken van

autoriteiten

Voorbeeld: Cloudflare cache-server 1is niet

aansprakelijk voor tijdelijk opgeslagen content.

Type 3 - Hosting. U bent niet aansprakelijk als
u:
» Geen daadwerkelijke kennis hebt van illegale
activiteiten of content

 Bij schadeclaims: ook geen kennis van
feiten/omstandigheden waaruit
illegaliteit duidelijk blijkt

o Prompt handelt zodra u wél kennis krijgt

e Snel verwijderen van illegale content of
toegang ertoe blokkeren (NTA-systeem)

Voorbeeld: Dropbox weet niet wat er in privé-
folders staat (geen kennis), maar moet handelen
zodra iemand meldt dat er kinderporno wordt
gedeeld.

Wat is illegale inhoud?
De DSA geeft geen exacte definitie, maar wel
duidelijke voorbeelden:

Content-voorbeelden:
o Haatzaaiende uitlatingen
» Terroristische content
o Discriminerende inhoud

» Onrechtmatig delen van privébeelden

Product-voorbeelden:
o Namaakproducten (fake Rolex, Nike)
o Illegale verkoop levende dieren

* Onbevoegd gebruik auteursrecht

De Good Samaritan-clausule: vrijwillig

opruimen mag

Goed nieuws: u verliest uw bescherming niet
als u vrijwillig illegale content zoekt en
verwijdert. Deze clausule moedigt platforms
aan om proactief op te treden tegen illegale

content zonder juridische risico's.

Wanneer bent u een ‘Good Samaritan’?
» U handelt eerlijk en oprecht (te goeder
trouw)
o U treedt objectief en niet-discriminerend
op
e U beschermt legale content tegen

onterechte verwijdering
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Wanneer bent u geen Good Samaritan?
Bijvoorbeeld, wanneer u negatieve reviews
van betalende adverteerders verwijdert, maar
vergelijkbare kritiek op andere producten laat
staan. Dit is geen goede trouw.

Hoofdregel: blijf neutraal.

Hoe meer u zich bemoeit met content, hoe

groter het risico op aansprakelijkheid.

» Veilig (neutrale rol):

» Automatische technische verwerking
o Gebruiker bepaalt wat er gebeurt
» Geen selectie of wijziging van content

+ Risicovol (actieve rol):

o Handmatig content selecteren
» Algoritmes die specifieke content
promoten

» Bewust illegale content negeren
Belangrijk: geen algemene bewakingsplicht
De DSA mag u niet verplichten tot:

« Continue monitoring van alle content

o Actief zoeken naar illegale activiteiten

e Preventieve controle van uploads
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— U moet alleen handelen als u daadwerkelijk op

de hoogte bent van illegale inhoud.

Controlelijst aansprakelijkheidsvrijstelling:

Ik weet onder welke categorie mijn dienst valt
Ik neem geen actieve rol bij content-selectie

Ik heb een snelle reactieprocedure voor illegale
content (notice-and-action)

Mijn moderatie gebeurt objectief en non-
discriminatoir

Ik bescherm legale content tegen onterechte

verwijdering
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Stap 3

Voldoe aan de
zorgvuldigheidsverplichtingen

© bureau Brandeis, 2025



U hebt uw dienst gekwalificeerd en uw
aansprakelijkheidsrisico's in kaart gebracht.
Nu komt de belangrijkste stap: het
implementeren van de
zorgvuldigheidsverplichtingen die bij
uw dienst horen.

Belangrijk: een dienst kan onder meerdere

categorieén vallen. Dan stapelen de
verplichtingen op. U moet voldoen aan alle

relevante sets verplichtingen.

Deze verplichtingen zijn uw fundament.
Voldoet u niet aan deze basis? Dan kan de
ACM direct handhaven met boetes en andere
maatregelen (zie ook Stap 4 van het
stappenplan). Van contactpunt tot

transparantierapport: elk punt is verplicht.

Tip: ga systematisch te werk. Loop alle
categorieén af die op uw dienst van
toepassing zijn en implementeer de
bijbehorende voorschriften. Twijfelt u over
uw kwalificatie? bureau Brandeis helpt u

graag met juridisch advies.
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Stap 3A

Is uw dienst een
tussenhandeldienst? Voldoe
aan de basisverplichtingen.
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Nu weet u waar u staat: tijd voor actie! Deze
basisverplichtingen  gelden voor elke
tussenhandeldienst. Geen uitzonderingen.

Verplichting 1: Stel een centraal

contactpunt in

Maak het autoriteiten én gebruikers

makkelijk om u te bereiken.

Wat moet u regelen?
Een elektronisch contactpunt dat bereikbaar
is voor:
+ Autoriteiten: ACM, Europese Commissie,
digitaledienstenraad
» Gebruikers: Iedereen die uw dienst

gebruikt

Eisen aan het contactpunt:
 Snel bereikbaar
o Gebruiksvriendelijk (geen eindeloze
formulieren)
o Elektronisch (email, webformulier,

chatfunctie)

Praktijkvoorbeeld: Een duidelijke
contactpagina met apart e-mailadres voor
autoriteiten en een gebruiksvriendelijk
klachtenformulier voor consumenten.
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Verplichting 2: Wettelijke vertegenwoordiger (bij
vestiging buiten EU)

Zit uw hoofdvestiging buiten de EU? Dan moet u
een EU-vertegenwoordiger, gevestigd in de EU,
aanstellen.

Wanneer verplicht?
o Uw bedrijf heeft geen vestiging in de EU
e U biedt wel diensten aan EU-gebruikers

Wat doet de vertegenwoordiger?
» Aanspreekpunt voor autoriteiten (ACM,
Europese Commissie)

» Namens u handelen bij officiéle procedures

Let op: Dit is niet optioneel; zonder EU-
vertegenwoordiger riskeert u directe handhaving.

Verplichting 3: Pas uw algemene voorwaarden

aan

Uw gebruikersvoorwaarden moeten transparant
zijn over hoe u modereert. Verplichte informatie in

uw algemene voorwaarden:
e Inhoudsmoderatie-beleid:

» Hoe detecteert u illegale content?

» Wanneer verwijdert of blokkeert u content?

» Welke maatregelen neemt u tegen
overtreders?

» Algoritme-gebruik
e Gebruikt u algoritmes bij
besluitvorming?
 Is er menselijke controle op
geautomatiseerde beslissingen?
» Hoe werken uw

aanbevelingssystemen?

» Klachtenprocedures

» Hoe kunnen gebruikers klachten
indienen?
* Hoe lang duurt athandeling?

o Wat zijn de mogelijke uitkomsten?

o Schrijfstijl-eisen aan de algemene

voorwaarden:

e Duidelijk en eenvoudig (geen juridisch
jargon)

» Begrijpelijk voor minderjarigen

» Gebruiksvriendelijk opgemaakt

¢ Ondubbelzinnig geformuleerd

» Aanvullende verplichtingen

e Openbaar beschikbaar maken
» Gebruikers informeren bij belangrijke
wijzigingen

» Gemakkelijk vindbaar op uw website
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Verplichting 4: Publiceer jaarlijkse
transparantierapporten

Toon aan wat u doet tegen illegale content.
Dit is verplicht vanaf 1 juli 2025.

Wat is inhoudsmoderatie?
Inhoudsmoderatie omvat alle maatregelen
(geautomatiseerd of handmatig) om:
« Illegale content op te sporen, blokkeren
of verwijderen
« Content in strijd met uw voorwaarden
aan te pakken

Voorbeelden moderatie-acties:
» Content verwijderen of blokkeren
» Accounts tijdelijk uitschakelen
» Financi€le prikkels wegnemen
(advertentie-inkomsten stoppen)
e Zichtbaarheid verminderen

Verplichte rapportage-inhoud:
» Voor alle tussenhandeldiensten:

» Aantal ontvangen bevelen van EU-
autoriteiten

» Beschrijving eigen inhoudsmoderatie
(begrijpelijk en zinvol)

» Aantal klachten via interne systemen

» Gebruik van geautomatiseerde tools
bij moderatie
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» Extra voor hostingdiensten:
» Aantal meldingen ontvangen via:

» Notice-and-action mechanisme
» Betrouwbare flaggers

e Geautomatiseerde detectie

Timing en templates

e Vanaf 1 juli 2025: verplicht gebruik EC-
templates

» Eerste rapport: over periode juli-december
2025 (publicatie uiterlijk februari 2026)

» Daarna: jaarlijks over kalenderjaar (publicatie
voor 1 maart)

o Bewaarplicht: 5 jaar openbaar beschikbaar
houden

Uitzondering kleine bedrijven:
e Bent u een kleine dienst? Dan hoeft u geen
transparantierapport te maken.

U bent een klein bedrijf als:
* Minder dan 50 werknemers
» Jaaromzet/balanstotaal onder €10 miljoen
e Geen VLOP/VLOSE status

Verplichting 5: Houd gedragscodes in de gaten

Vrijwillige gedragscodes kunnen uw compliance
versterken.

Wat zijn gedragscodes? — vrijwillige
afspraken tussen platforms over:

e Aanpak illegale content

» Bestrijding systeemrisico's

» Beste praktijken delen

Waarom overwegen?
» Versterkt compliance-inspanningen
» Toont goede wil aan autoriteiten
o Deelt beste praktijken met collega-
platforms

Voorbeelden gedragscodes: officiéle EU-lijst
beschikbaar.

Let op: voor VLOPs/VLOSEs wordt

deelname aan gedragscodes gecontroleerd
(zie Stap 3D).
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https://digital-strategy.ec.europa.eu/en/library/implementing-regulation-laying-down-templates-concerning-transparency-reporting-obligations
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https://digital-strategy.ec.europa.eu/en/policies/dsa-codes-conduct
https://digital-strategy.ec.europa.eu/en/policies/dsa-codes-conduct

Checklist implementatie:
o Contactpunt instellen
o EU-vertegenwoordiger (indien nodig)
» Algemene voorwaarden updaten
» Rapportage voorbereiden
e Gedragscodes evalueren

— Volgende stappen: Valt u ook onder
hosting, online platform of
VLOP/VLOSE? Dan  gelden extra
verplichtingen bovenop deze basis. Zie de

volgende stappen van dit stappenplan.
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Stap 3B

Is uw dienst een
hostingdienst? Voldoe aan de
aanvullende verplichtingen.
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Slaat u content op voor gebruikers? Dan

krijgt u drie cruciale extra taken.

Verplichting 1: Stel een kennisgevings- en
actiemechanisme (NTA) systeem in

Gebruikers moeten illegale content kunnen

melden en u moet snel reageren.

Wat is een  kennisgevings- en
actiemechanisme? Dit is het proces
waarbij:
» Een gebruiker mogelijke illegale content
meldt (kennisgeving)
e U beoordeelt en beslist over

verwijdering/blokkering (actie)

Eisen aan het systeem:
 Duidelijk identificeerbaar op uw
website/app
» Gemakkelijk te vinden en gebruiken

Verplichte elementen in een melding:
» Gemotiveerde verklaring waarom content
illegaal is
o Exacte locatie van de informatie (URL,
bestandsnaam)
e Naam en e-mail van de melder
o Verklaring dat informatie nauwkeurig en

volledig is
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Let op: een melding via dit systeem betekent dat u
kennis hebt van die specifieke content. Handelt u
niet prompt bij illegale content? Dan verliest u uw

aansprakelijkheidsvrijstelling.

Verplichting 2: Motiveer uw moderatie-

beslissingen

Legt u beperkingen op aan gebruikers? Dan moet u

uitleggen waarom.

U moet de beslissing motiveren bij elke beperking
die u oplegt:
o Content: verwijderen, blokkeren, minder
zichtbaar maken
» Betalingen: schorsen, beéindigen, beperken
» Dienst: toegang schorsen of beéindigen

e Account: schorsen of be€indigen

Verplichte informatie in uw motivering:

» Altijd verplicht:

» Welke beperking wordt opgelegd en wat de
gevolgen zijn

« Relevante feiten die tot het besluit hebben
geleid

o Beroepsmogelijkheden (intern
klachtensysteem, buitengerechtelijke
beslechting, rechter)

e Indien van toepassing:

o Geautomatiseerde middelen die zijn
gebruikt bij besluitvorming

« Bijillegale content: waarom illegaal +
wettelijke basis

 Bij algemene voorwaarden: waarom
strijdig + contractuele grondslag

o Identiteit melder (alleen als strikt

noodzakelijk)

Uitzondering: Geen contactgegevens van
gebruiker? Dan is motivering niet verplicht.

Verplichting 3: Meld ernstige strafbare
feiten

Vermoedt u strafbare feiten met gevaar voor
leven/veiligheid? Meld dit direct aan de

autoriteiten.

U moet een melding maken bij een
vermoeden van een strafbaar feit als:
e Het leven of de veiligheid van een
persoon wordt bedreigd
* Een strafbaar feit is gepleegd of wordt
gepleegd
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Waar moet u een melding maken?
o Betrokken lidstaat: waar feit is begaan
of dader/slachtoffer zich bevindt
e Onduidelijk? Meld bij autoriteiten waar
u gevestigd bent

Checklist implementatie:
» Notice-and-action systeem opzetten
» Motivering-procedures voor
moderatiebeslissingen
» Meldprocedure voor ernstige strafbare

feiten

— Volgende stappen: Valt u ook onder
online platform of VLOP/VLOSE? Dan
gelden extra verplichtingen. Zie de
volgende stappen van dit stappenplan.
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Stap 3C

Is uw dienst een
online platform? Voldoe aan de
aanvullende verplichtingen.
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Uitzondering kleine bedrijven: Heeft u
<50 werknemers, <€10M omzet/balanstotaal
én bent u geen VLOP? Dan bent u vrijgesteld
van de meeste platform-verplichtingen.

Verplichting 1: Intern klachtensysteem
opzetten

Gebruikers moeten binnen 6 maanden
bezwaar kunnen maken tegen uw

beslissingen.

Systeemeisen hieraan zijn:
» Gemakkelijk toegankelijk en
gebruiksvriendelijk

» Elektronisch en gratis

Behandeling klachten moet volgens de
volgende criteria geschieden:
« Tijdig, niet-discriminerend, zorgvuldig
behandelen
» Gekwalificeerd personeel (niet alleen
geautomatiseerd)
e Onterecht besluit? Direct ongedaan
maken

 Snelle feedback aan klager over uitkomst

Informatieplicht aan gebruikers:
¢ Besluit over klacht communiceren

© bureau Brandeis, 2025

» Buitengerechtelijke opties uitleggen
» Andere verhaalmogelijkheden vermelden

Verplichting 2: Werk mee aan
buitengerechtelijke geschillenbeslechting

Lukt interne Kklachtenafthandeling niet? Dan
kunnen gebruikers naar gecertificeerde
bemiddelaars.

Uw verplichtingen:
e Meewerken aan geschillenbeslechting (tenzij
hetzelfde geschil al is behandeld)
» Kosten betalen bij verlies (inclusief redelijke
kosten gebruiker)
» Indien u wint zijn er geen kosten voor gebruiker

(tenzij kwade trouw)

Let op: uitspraken zijn niet bindend, maar u moet
wel meewerken aan het proces.

Verplichting 3: Prioriteit voor betrouwbare
flaggers

Meldingen van betrouwbare flaggers krijgen
voorrang. Wat zijn betrouwwbare flaggers?
» Organisaties (geen natuurlijke personen) met
speciale status
o Gecertificeerd door digitaledienstencoordinator
(in Nederland: de ACM)

o Gespecialiseerd in opsporen illegale
content

Uw verplichtingen:
 Prioritaire behandeling van hun
meldingen (u kan aansluiten bij de

termijnen uit de Gedragscode voor de

bestrijding van illegale haatzaaiende
uitlatingen).

o Zonder vertraging athandelen

o ACM-lijst in de gaten houden voor
Nederlandse flaggers

» EU-lijst bekijken voor Europese flaggers

Verplichting 4: Neem maatregelen tegen

misbruik

Herhaaldelijke overtreders moeten worden
geschorst. Wie kunnen als zodanig worden
aangemerkt?
» Repeat infringers: gebruikers die frequent
illegale content uploaden
o Valse melders: personen die regelmatig

ongegronde meldingen doen

Hoe dient u deze overtreders aan te pakken?
» Voorafgaande waarschuwing
 Schorsing voor redelijke periode
e Beleid communiceren in algemene

voorwaarden
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Deze factoren dient u mee te nemen in uw
afweging om te schorsen:
o Absolute aantallen overtredingen/valse
meldingen
» Percentage t.o.v. totaal
e Ernst van het misbruik

» Voornemen van de gebruiker

Verplichting 5: Aanvullende

transparantierapportage

Naast basisrapportage (Stap 3A) geeft u
extra informatie over geschillen en
schorsingen. Dit bestaat uit:
 Aantal geschillen bij buitengerechtelijke
beslechting inclusief resultaten
» Aantal schorsingen tegen misbruikers
» Beslissingen rapporteren aan EC via DSA
Transparency Database
» Gebruikersaantallen halfjaarlijks

publiceren

Let op: is uw dienst aan te merken als een
VLOP of een VLOSE? Dan gelden voor uw
dienst andere termijnen. Raadpleeg Stap 3D
van dit stappenplan.

Timing en templates:
e Vanaf 1 juli 2025: verplicht gebruik EC-
templates
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» Eerste rapport: over periode juli-december
2025 (publicatie uiterlijk februari 2026)

e Daarna: jaarlijks over kalenderjaar (publicatie
voor 1 maart)

» Bewaarplicht: 5 jaar openbaar beschikbaar
houden

Verplichting 6: Verbod op dark patterns

Uw platform mag gebruikers niet misleiden of
manipuleren. Verboden praktijken zijn onder
andere:
» Misleidend design dat vrije keuze verstoort
e Nadruk op bepaalde keuzes zonder goede reden
» Herhaaldelijk vragen om keuzes te maken
 Uitschrijven moeilijker maken dan inschrijven

» Manipulatieve knoppen of formulieren
Verplichting 7: Transparante reclame

Alle advertenties moeten duidelijk gemarkeerd zijn.
De verplichte informatie per advertentie:
o “Dit is reclame” duidelijk aangeven
o Adverteerder vermelden (namens wie)
¢ Financier vermelden (wie betaalt)
o Targeting-parameters uitleggen (waarom deze
gebruiker)

Gerichte advertenties op basis van bijzondere
persoonsgegevens zijn verboden, denk aan:
e Seksuele geaardheid/voorkeur

» Politieke opvattingen

e Ras/etnische atkomst

» Genetische/biometrische gegevens
» Gezondheid

o Vakbondslidmaatschap

» Religieuze overtuigingen

Verplichting 8: Transparante

aanbevelingssystemen

Leg in uw algemene voorwaarden uit hoe uw
algoritmes werken, onder andere door aan te
geven:
» Wat de belangrijkste parameters zijn die
door het algoritme worden gebruikt
» Hoe informatie wordt weergegeven
» Hoe gebruikers invloed kunnen
uitoefenen

Voorbeelden van parameters zijn: prijs,
locatie, populariteit,
consumentenbeoordelingen,
zoekgeschiedenis.
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Verplichting 9: Bescherm minderjarigen

Uw dienst moet minderjarigen extra

beschermen.

Absolute verboden:
* Geen gepersonaliseerde reclame aan
minderjarigen
» Geen profilering voor advertenties bij

kinderen

Maatregelen implementeren:

o Kindvriendelijke instellingen standaard

 Ouderlijk toezicht mogelijkheden

» Beperkingen gegevensverwerking voor
minderjarigen

» Beste praktijken volgen (BIK+ strategie,
EC-richtsnoeren, (zie ook onze eerdere
blog over deze richtsnoeren).
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Checklist implementatie:

» Intern klachtensysteem

» Buitengerechtelijke geschilprocedures
e Betrouwbare flagger-prioriteit

o Anti-misbruik maatregelen

e Dark patterns elimineren

e Advertentie-transparantie

e Aanbevelingssysteem-transparantie
e Minderjarigenbescherming

— Volgende stappen: Valt u ook onder B2C
marktplaats of VLOP/VLOSE? Dan gelden
extra verplichtingen. Zie de volgende stappen

van dit stappenplan.
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Verbindt u handelaren met consumenten?
Dan gelden nog strengere regels.

Uitzondering kleine bedrijven: Heeft u
<50 werknemers, <€10M omzet/balanstotaal
én bent u geen VLOP? Dan bent u vrijgesteld

van deze verplichtingen.

Aanvullende verplichting 1: Zorg voor

traceerbare handelaren

Het is verplicht om aan de hand van de
volgende gegevens de identiteit van
handelaren op uw platform te verifi€ren:

¢ NAW + contactgegevens

» Kopie identiteitsbewijs

e Bankrekeninggegevens

» KvK-gegevens (of equivalent)
 Certificeringen die EU-compliance

aantonen

Timing:

e Nieuwe handelaren: voor ze mogen
verkopen

* Bestaande handelaren: uiterliik 17
februari 2025 compleet

Bewaar- en controleplicht:
e 6 maanden na einde contract bewaren,

daarna vernietigen
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e U dient de betrouwbaarheid van de opgegeven
gegevens te beoordelen (bijv. via KvK-check)

Aanvullende verplichting 2: Compliance-by-
design interface

Uw platform moet handelaren helpen om conform
wetgeving te verkopen. Faciliteer de volgende
verplichte informatie:
» Contactgegevens handelaar
e Productidentificatie (naam, type, kenmerken)
» Handelaarsidentificatie (merken, logo's,
symbolen)

» EU-conformiteitslabels waar van toepassing

U dient steekproefsgewijze controles uit te voeren.
Denk aan:
» Geautomatiseerde tools inzetten
» Officiéle databases raadplegen (NVWA-
waarschuwingen)

¢ Consumentenklachten monitoren

Aanvullende verplichting 3: Waarschuw

consumenten bij illegale producten

Ontdekt u illegale verkopen? Informeer alle
betrokken kopers. Bij ontdekking illegaal product
dient u:

« Alle kopers van afgelopen 6 maanden

informeren

 Identiteit handelaar vermelden
e Verhaalmogelijkheden uitleggen
» Geen contactgegevens? Maak informatie

openbaar op uw platform.

Checklist implementatie:
o Handelaar-traceerbaarheid (deadline: 17
februari 2025)
» Compliance-by-design interface

« Consumer-waarschuwingssysteem

— Volgende stappen: Valt u ook onder
VLOP/VLOSE? Dan  gelden  extra
verplichtingen. Zie de volgende stappen van
dit stappenplan.
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Stap 3D

Is uw dienst een VLOP

of VLOSE? Voldoe aan de
aanvullende verplichtingen.
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Voor VLOP/VLOSE gelden de strengste
regels. Herinnering: Staat u op de offici€le
EC-lijst? (Zie Stap 1 voor VLOP/VLOSE-
kwalificatie).

Verplichting 1: Jaarlijkse systeemrisico-
analyse

Analyseer één keer per jaar welke

maatschappelijke risico's uw platform vormt.

Verplichte risicocategorieén:
» Illegale content-verspreiding
» Hoe verspreidt illegale content zich via
uw systemen?
o Welke delen van uw dienst versterken
dit?

* Grondrechten-impact

» Effect op privacy, vrije meningsuiting

» Algoritme-bias en discriminatie

+ Democratische processen

» Impact op verkiezingen, publiek debat

» Desinformatie en manipulatie

+ Kwetsbare groepen

* Schade aan minderjarigen
» Impact op andere kwetsbare personen

© bureau Brandeis, 2025

Houd rekening met alle aspecten van uw dienst,
waaronder:

o Algoritmes en aanbevelingssystemen

* Moderatiesystemen en procedures

» Algemene voorwaarden en handhaving

Verplichting 2: Risico-beperkende maatregelen

Om de vastgestelde systeemrisico’s te beperken,
dient u risicobeperkende maatregelen te nemen,
waaronder:
e Aanpassing van het ontwerp, de kenmerken of
de werking van uw dienst;
» Aanpassing van de algemene voorwaarden en
de handhaving ervan;
» Aanpassing van inhoudsmoderatieprocedures;
» Testen en aanpassing van algoritmische
systemen; en

» Versterking van interne processen.

Belangrijk: Altijd grondrechten (zoals vrijheid

van meningsuiting) meewegen bij maatregelen.

Verplichting 3: Alternatief aanbevelingssysteem

Bied gebruikers keuze zonder profilering.
Verplichte opties:
» Geen personalisatie op basis van
gebruikersgedrag

» Alternatieve ordening: chronologisch,
alfabetisch, of anders

» Gebruiker kan kiezen tussen systemen

Verplichting 4: Publiek advertentieregister

Alle advertenties moeten doorzoekbaar en
toegankelijk zijn voor het publiek. Verplichte
informatie per advertentie:

e Advertentie-inhoud

e Adverteerder (namens wie)

o Betaler (wie financiert)

» Periode waarin getoond

» Doelgroep-parameters (indien specifiek

gericht)
o Aantal ontvangers per EU-land

Verplichting 5: Compliance-functie

Stel één of meer compliancefunctionarissen
aan die onafhankelijk van uw operationele
functies toezicht houden op uw DSA-

naleving.

Verplichting 6: Halfjaarlijkse

transparantierapportage

Uw dienst dient in aanvulling op de
transparantierapportages uit Stap 3A en 3B,
elk halfjaar extra te rapporteren.
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Extra rapportage-elementen:
» Personele middelen voor moderatie
» Kwalificaties en training moderatieteam
» Taalvaardigheden per EU-taal
» Nauwkeurigheid geautomatiseerde
moderatie
o Gebruikersaantallen per EU-land

» Risicobeoordelingen en maatregelen

Timing en templates:

e Vanaf 1 juli 2025: verplicht gebruik EC-
templates

» Eerste rapport: over periode juli-
december 2025 (publicatie uiterlijk
februari 2026)

» Halfjaarlijks (januari-juni, juli-december)

o Bewaarplicht: 5 jaar openbaar
beschikbaar houden

Verplichting 7: Toezichtsvergoeding en
audits

U Dbetaalt de EC voor toezicht en
onafhankelijke controles. Het gaat om de
volgende kosten:
 Jaarlijkse toezichtsvergoeding aan EC
» Onafhankelijke audit (minimaal jaarlijks)
op eigen kosten
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e Gedragscode-controle (indien ondertekend, zie

Stap 3A, verplichting 5)

Verplichting 8: Gegevenstoegang verlenen

U dient op gemotiveerd verzoek autoriteiten en

onderzoekers toegang te geven tot uw data. Het

gaat bijvoorbeeld om de Europese Commissie, de
ACM (Nederlandse digitaledienstencodrdinator) of

erkende onderzoekers (voor  systeemrisico-

onderzoek).

U dient dan de volgende informatie te verstrekken:

» Data nodig voor toezicht

e Algoritme-documentatie (inclusief

aanbevelingssystemen)
Systeemrisico-informatie

Checklist implementatie:

Jaarlijkse systeemrisico-analyse uitvoeren
Risico-beperkende maatregelen implementeren
Alternatief aanbevelingssysteem zonder
profilering aanbieden

Publiek advertentieregister bijhouden
Compliance-functie met onathankelijke
functionarissen instellen

Halfjaarlijkse transparantierapporten
publiceren

» Toezichtsvergoeding en auditkosten
betalen

» Gegevenstoegang aan autoriteiten en
onderzoekers verlenen

» Samenvatting van algemene voorwaarden

verstrekken
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Stap 4

Bereid u voor op toezicht
en handhaving
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Heeft u Stap 1-3 goed doorlopen? Dan krijgt
u hopelijk niet met Stap 4 te maken. Maar
weten wie er toezicht houdt en welke
bevoegdheden zij hebben, is cruciaal voor

elke ondernemer.

Wie houdt toezicht op uw dienst?

Biedt u uw dienst aan in de EU met
hoofdvestiging of wettelijke
vertegenwoordiger in Nederland? Dan valt u
onder Nederlands toezicht.

« Hoofdtoezichthouder: De Autoriteit
Consument & Markt (ACM) fungeert
als digitaledienstencoordinator en werkt
samen met andere Nederlandse
toezichthouders volgens het

Samenwerkingsprotocol

Digitaledienstenverordening.

+ Autoriteit Persoonsgegevens (“AP”):
Houdt specifiek toezicht op:

» Transparantie van
aanbevelingssystemen

» Verbod op reclame gebaseerd op
bijzondere persoonsgegevens

» Buitenlandse diensten
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Geen Nederlandse vestiging of vertegenwoordiger?
Dan is de toezichthouder van het land waar u wél
gevestigd bent bevoegd. Deze hebben vergelijkbare
bevoegdheden als de ACM.

Uitzondering: VLOPs en VLOSEs: Staat u op
de offici€le EC-lijst? Dan houdt de EC exclusief
toezicht op uw VLOP/VLOSE-verplichtingen. De
ACM Dblijtt wel bevoegd voor uw andere
verplichtingen (Stap 3A-3C).

ACM-toezicht: Van gesprek tot boete

Sinds 4 februari 2025 is de ACM volledig bevoegd
om de DSA te handhaven.

Onderzoeksbevoegdheden ACM:
» Informatie opvragen van uw organisatie
» Bedrijfsruimtes onderzoeken
o Werknemers ondervragen

¢ Documenten en systemen inspecteren

Handhavingsinstrumenten: van licht naar

zwaar

Informeel (eerst):
» Gesprekken voeren met uw organisatie
o Waarschuwingen geven

» Begeleiding bieden bij compliance

Formeel (bij overtredingen):

I. Bindende toezeggingen
e U doet concrete beloftes over
maatregelen tegen overtredingen
o ACM maakt deze bindend: geen verdere
handhaving voor die zaak
 Strategisch voordeel: voorkomt

zwaardere maatregelen

II. Bindende aanwijzing
e ACM schrijft precies voor hoe u
overtredingen moet stoppen
» Geen keuze in aanpak: u moet doen wat
ACM zegt

III. Voorlopige maatregelen
 Bij dreigende ernstige schade nog voor
definitief oordeel

» Snelle actie om gevaar af te wenden

IV. Last onder dwangsom
e Termijn krijgen om werkwijze aan te
passen
» Geen actie? Dan betaalt u per dag dat
overtreding voortduurt
e Maximum: 5% van gemiddelde dagelijkse

wereldomzet vorig jaar
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V. Boete
» Hoogte afhankelijk van ernst, duur en
omstandigheden
e Maximum: 6% van wereldwijde

jaaromzet vorig jaar

VI. Ultieme sanctie: Interface-blokkering
(4 weken, verlengbaar). Alleen bij zeer
ernstige gevallen waarbij:
 Inbreuk blijft bestaan na andere
maatregelen
« Ernstige schade wordt veroorzaakt
 Strafbaar feit met gevaar voor

leven/veiligheid

— Procedure: ACM vraagt machtiging aan

rechter-commissaris voor toegangsbeperking.

De ACM legt de focus van haar handhaving
op dit moment op de volgende onderwerpen.
We raden aan daar extra aandacht aan te
besteden:
» Basisverplichtingen voor alle
tussenhandeldiensten (Stap 3A)
» Webhostingsdiensten en hun specifieke
verplichtingen
e Bescherming van minderjarigen op

platforms
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AP-toezicht: Privacy-aspecten DSA

De AP houdt specifiek toezicht op privacy-
gerelateerde DSA-verplichtingen:
» Aanbevelingssystemen: transparantie over
algoritmes en parameters
o Advertentieverboden: geen targeting op

bijzondere persoonsgegevens

De AP-bevoegdheden:
» Zelfde handhavingsinstrumenten als ACM
o Zelfde maximale boetes (6% wereldomzet) en
dwangsommen (5% per dag)
» Geen interface-blokkering mogelijk

EC-toezicht: Alleen voor VLOPs/VLOSEs

Staat u op de officiele VLOP/VLOSE-lijst? Dan
heeft de EC exclusieve bevoegdheid over uw
zwaarste verplichtingen. EC-
onderzoeksbevoegdheden:

» Informatieverzoeken sturen

e Verklaringen afnemen van uw personeel

 Inspecties uitvoeren op uw locaties

» Toegang tot databanken en algoritmes eisen

 Uitleg over systemen verlangen

EC-handhavingsinstrumenten:
» Voorlopige maatregelen: bij dreigende ernstige

schade voor gebruikers

» Bindende toezeggingen: uw beloftes
juridisch afdwingbaar maken

» Last onder dwangsom: maximum 5% van
gemiddelde dagelijkse wereldomzet

» Boetes in twee categorieén:

» Hoofdovertredingen: Tot 6%
wereldomzet (opzettelijke/nalatige
DSA-schending)

¢ Procedureovertredingen: Tot 1%
wereldomzet (onjuiste info, niet

meewerken aan onderzoek)

Belangrijk: Dubbel  toezicht  voor
VLOPs/VLOSEs:
» EC: exclusief bevoegd voor
VLOP/VLOSE-verplichtingen
» ACM: nog steeds bevoegd voor andere
verplichtingen, maar alleen als EC nog

geen procedure is gestart

Praktische tips bij handhaving

Als u signalen krijgt van mogelijk onderzoek:
 Schakel direct juridische hulp in: liefst
gespecialiseerd in DSA
e Documenteer uw compliance-
inspanningen
» Bereid mogelijke bindende toezeggingen

voor
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Werk constructief mee aan

informatieverzoeking

Voorkomen is beter dan genezen:

e Monitor ACM-nieuwsberichten over
DSA-prioriteiten

» Volg handhavingszaken van andere
bedrijven

» Update regelmatig uw compliance op
basis van nieuwe inzichten

e Overweeg periodieke juridische

compliance-checks
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Heeft u alle voorgaande stappen doorlopen? Dan bent u goed voorbereid op de DSA.

Blijf monitoren:
» Wijzigingen in wetgeving en EC-richtsnoeren
» Nieuwe templates voor rapportage (vanaf juli 2025)
« Handhavingspraktijk van ACM en EC

* Uw eigen compliance bij bedrijfsgroei of nieuwe functionaliteiten

Twijfelt u ergens over? Het team van bureau Brandeis assisteert u graag.
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Het bureau
Brandeis

DSA team

Christiaan Machteld Robichon
Alberdingk Thijm :

"

Edine Apeldoorn Bram van Eijk Minke Gommer Diego Guerrero Obando

Lisa Oostinga Bente van Kan Annemijn Elshove Marie-Claire Vogels



De DSA legt een ruim aantal basisverplichtingen op aan alle
online tussenhandeldiensten. Dit uitgebreide pakket aan
regels vereist bijzonere kennis en expertise. Binnen bureau
Brandeis zijn wij in staat onze cliénten in alle fases van de
ontwikkeling en de implementatie van regelgeving ten
aanzien van online tussenpersonen bij te staan en te
adviseren. Ook hebben wij ruime ervaring met het voeren

van procedures waarin deze verplichtingen centraal staan.

Compliance traject

Wij voorkomen geschillen voordat ze ontstaan. Door ons
diepgaande inzicht in het digitale speelveld ontwikkelen wij
proactieve compliance-strategieén die juridische risico's
elimineren en bedrijfsdoelstellingen ondersteunen. Onze
aanpak is hands-on en resultaatgericht: van praktische
workshops tot beleidsimplementatie, wij zorgen dat uw
organisatie niet alleen compliant is, maar optimaal

functioneert binnen het DSA-kader.

Litigation traject

Wanneer juridische conflicten onvermijdelijk zijn, levert
bureau Brandeis. Onze procesadvocaten zijn specialisten in
digitale geschillen en hanteren bewezen strategieén die
resultaten opleveren. Wij kennen elke toezichthouder,
begrijpen elke procedure en anticiperen op elke
ontwikkeling. Van sommatie tot einduitspraak: wij winnen

zaken die anderen verliezen.

bureau Brandeis is uw strategische partner in de digitale
economie.  Wij maken van compliance een
concurrentievoordeel en van litigation een kans op

marktleiderschap.

bureau Brandeis

Sophialaan 8 1075 BR Amsterdam | Postbus 69266 1060 CH Amsterdam
+31 (0)20 7606 505 info@bureaubrandeis.com
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